SCENARIUSZ ZAJEC
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Lekcja bezpieczenstwa
— scenariusz zajec

Wstep:

Juz praktycznie wszyscy mtodzi ludzie w Polsce maja dostep
do internetu. Coraz czesciej rowniez przy uzyciu urzagdzen mobilnych.
Niemal wszyscy tez korzystajg z portali spotecznosciowych, takich jak

np. nk.pl lub Facebook. Nierozwazne uzywanie tych serwiséw
stwarza szereg zagrozen. Zamieszczane w sieci prywatne informacje,
komentarze, osobiste materiaty filmowe, fotografie — wszystko
to moze zosta¢ wykorzystane przeciwko ich autorom. Obok natych-
miastowych skutkéw nierozwaznych dziatan w sieci, zwréci¢ nalezy
tez uwage na skutki odroczone - publikowane materiaty lub opinie
nawet po latach moga zaszkodzi¢ mtodym ludziom w karierze
szkolnej, zawodowej lub zyciu osobistym.
Proponowane zajecia edukacyjne poswiecone zostaty
ochronie prywatnosci online. Dzieki nim uczniowie dowiedz3 sie,
co moze im zagraza¢ w efekcie nieprzemyslanych dziatan online,
jak takich zagrozen unikac i jak reagowac na niebezpieczne
sytuacje w sieci. Scenariusz, wraz z materiatem filmowym, zostat
opracowany przez Fundacje DUIDOIOII000OIDIOONDOO00
000000001, Dziecko w Sieci”. Materiaty te dostepne sa 100w formie
e-learningl] na platformie 0000000000MOT



Charakterystyka zajec

Odbiorcy

Zajecia przeznaczone s3 dla uczniéw w wieku 11-13 lat. Moga by¢ realizowane podczas godziny wychowawczej, lekgcji
informatyki lub zaje¢ pozalekcyjnych.

Cel zajec
Zapoznanie ucznidw z zagrozeniami prywatnosci w sieci.
Pokazanie konsekwencji nierozwaznych dziatan online, takich jak: wysytanie i publikowanie ,,odwaznych” zdje¢ oraz
lekkomysIne zamieszczanie w sieci innych tresci tego typu, przyjmowanie do grona ,,znajomych” oséb blizej
nieznanych, niewylogowywanie sie z konta po zakoriczeniu uzytkowania serwisu, udostepnianie haset i logindw,
ignorowanie ustawien prywatnosci w portalach spotecznosciowych, itp.
Wypracowanie zasad bezpiecznego korzystania z sieci, z naciskiem na bezpieczeristwo w spotecznosciach internetowych.
Prezentacja mozliwych sposobéw reagowania w sytuacji zagrozenia prywatnosci online.

Czas trwania zajec
Zajecia przewidziane s na jedng godzine dydaktyczng (45 minut).

Prowadzenie zajec

Zajecia zostaty stworzone z myslg o nauczycielach, pedagogach i innych osobach, ktére w swojej codziennej pracy maja
kontakt z dzie¢mi w wieku 11-13 Iat. Lekcje mogg byc¢ réwniez prowadzone przez studentéw pedagogiki lub psychologii.

Wymagana wiedza

Prowadzacy zajecia powinien posiadaé podstawowe informacje dotyczace korzystania z internetu, portali spotecznoscio-
wych i komunikatoréw, zaréwno przy uzyciu komputera, jak i telefonu komérkowego. Przed przeprowadzeniem zajec
warto zapozna sie z trescig poradnika dla nauczycieli, dostepnego na stronie SRdzI-021TRREILIE

Wymagany sprzet
Do przeprowadzenia zaje¢ bedzie potrzebny sprzet umozliwiajgcy odtworzenie materiatéw zapisanych na ptycie DVD lub
pobranych ze strony SRiz]1-0?14FRRa8pl. Moze to by¢:
odtwarzacz DVD lub komputer podtgczony do telewizora,
komputer lub odtwarzacz DVD podtgczony do projektora multimedialnego oraz gtos$nikow.

Materiaty potrzebne do realizacji zajec
Materiat , Lekcja bezpieczeristwa” zarejestrowany na ptycie DVD lub pobrany z serwisu SRdz{ I-021-4TRR&0LI0

Ewaluacja, zgtoszenie zajec i zaswiadczenie dla prowadzacego

Na zakonczenie zaje¢ nauczyciele rozdaja uczniom anonimowaq ankiete ewaluacyjng i proszg o jej wypetnienie (wzor
ankiety na str. 8), mozna ja réwniez pobra¢ z serwisu SRiz{I-0214TRRa0pl. Przeprowadzenie ankiety nie jest
obligatoryjne, ale pozwala zaréwno prowadzacym zajecia, jak i autorom programu na zdobycie informacji dotyczacych
odbioru scenariusza zajec przez ich uczestnikdw i jego ewentualng modyfikacje.

Po przeprowadzeniu wszystkich zaplanowanych zaje¢, prowadzacy wypetnia formularz na stronie SRiz{I-0214TRR&0LIf
Na jego podstawie, prowadzacy otrzymuje StY HESY TITGI-ROTSYIS 2 LNTSLN2GI-RTSyAd TI2t'd! LITERI-iyS
w dokumentowaniu rozwoju zawodowego.
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Scenariusz zajec

|. WPROWADZENIE (9 MIN)

Nauczyciel wita ucznidw i zapowiada zajecia:
Dzisiejsza lekcja poswiecona bedzie bezpieczeristwu w internecie. Skoncentrujemy sie na zagadnieniach dotyczgcych
prywatnosci online. Kto z was korzysta z serwisow spotecznosciowych? Z jakich?

Jezeli nauczyciel ma konto na ktéryms z portali spotecznosciowym, moze w tym miejscu o tym powiedziec.
Nastepnie przechodzi do kolejnego pytania.
Jakie prywatne informacje o was znajdujq sie w tych serwisach?

Wazne, zeby wsréd swobodnych odpowiedzi znalazty sie:
prywatne zdjecia i filmy,

nasze opinie,

informacje o tym, z kim, jak i gdzie spedzamy czas,
numer telefonu, adres i inne dane osobowe,
informacje o tym, kogo znamy, kogo lubimy,

prywatna korespondencja,

informacje, z jakich stron lub tresci korzystamy.

Nauczyciel zadaje nastepne pytanie.
Czy wiqzq sie z tym jakies zagrozenia? Zastandwcie sie, jak zagrozona jest wasza prywatnosc¢ w sieci.

WSsréd odpowiedzi powinny pojawic sie m.in:

= kto$ niepozgdany moze mie¢ dostep do informacji, ktére podajemy,

= kto$ moze zrobi¢ uzytek z naszych zdjec lub filmodw,

= kto$ moze wtamac sie na nasze konto i zapoznad sie z prywatng korespondencja.

Nastepnie prowadzacy zapowiada kolejng czesc zajed.

Przeniesmy sie teraz do jednego z podwarszawskich gimnazjow na lekcje poswiecong ochronie prywatnosci
w internecie. Stuchajcie uwaznie historii, o ktorych opowiadajg wasi réwiesnicy, na ich podstawie opracujemy zasady
bezpieczeristwa w sieci.

[I. HISTORIA KOSIA (7 MIN)

Projekcija filmu 1:  Historia Kosia” (1 Y1y'30 &)

Podsumowanie nauczyciela:

Niestety, takie sytuacje zdarzajq sie bardzo czesto. Internauci, zaktadajqgc profile w portalach spotecznosciowych,
nie dbajg o to, Zeby byfy one prywatne, a nie publiczne i dostepne dla kazdego. Tymczasem podstawq korzystania
z serwiséw spotecznosciowych, takich jak chocby wspomniany w tej historii Facebook, jest skonfigurowanie
ustawien prywatnosci tak, zeby dostep do informacji na wasz temat miaty tylko osoby, ktore znacie i z ktorymi
chcecie sie tymi informacjami dzielic. Warto tez pamietac, ze nawet najlepiej zabezpieczone konto nie zwalnia
2R myslenia o tym, jakie informacje na swéj temat zamieszczamy w sieci i czy przypadkiem nie sq one zbyt szczegétowe.
A czy wy macie podobne doswiadczenia albo styszeliscie takie historie?

Nauczyciel wystuchuje uczniéw, ewentualnie uzupetnia ich wypowiedzi o historie, ktére wydarzyly sie w szkole albo
o ktérych sam styszat. Nastepnie pyta:

Czas na zadanie. Jak myslicie, jakie sq najwazZniejsze zasady bezpieczeristwa zwigzane z obejrzang przed chwilg
sytuacjq?



Prowadzacy zacheca uczniéw do odpowiedzi. Sposréd wymienionych przez uczniéw zasad wybiera
co najmniej dwie i zapisuje na tablicy. Wazne, zeby wsréd zapisanych zasad znalazty sie propozycje
dotyczace:
1. Ustawien prywatnosci, np.:
Skonfiguruj ustawienia prywatnosci w serwisie spotecznosciowym tak, zeby do twojego profilu
miaty dostep tylko osoby, ktére znasz i ktérym ufasz.
2. Informacji, ktére podajemy w sieci, np.:
Uwazaj, jakie wiadomosci na swdéj temat podajesz w sieci — nie podawaj doktadnego planu dnia
ani informacji o wszystkim, co robisz.

Jezeli podane przez uczniéw zasady nie bedg uwzgledniaty wymienionych powyzej, warto ich na

nie naprowadzic, np.:

Zwrdciliscie uwage na bardzo wazne zasady dotyczgce ochrony prywatnosci. A co myslicie o poda-
waniu informacji o sobie w sieci? Czy to dobry pomyst, zeby szczegdétowo opisywac, co sie robi, kiedy
i gdzie? Jak moglibysmy sformutowac takq zasade?

Nastepnie zapisuje jg na tablicy i zapowiada kolejng historie.
Ill. HISTORIA WIKI (7 MIN)

Pro'|ekc'|a filmu 2 “Historia Wiki” ‘1 min 20 s!

Podsumowanie nauczyciela:

Sytuacje, takie jak ta opowiedziana przez Wiki, mogq okazac sie wyjgtkowo niebezpieczne i zdarzajg
sie nawet tym, ktorzy starajq sie by¢ w sieci rozsqdni. Poznajemy kogos w internecie, wydaje nam
sie, ze jest interesujqcy, tymczasem okazuje sie, Ze ta osoba moze mie¢ wobec nas zte zamiary. Nie
mozemy miec¢ pewnosci, kto jest po drugiej stronie. Jezeli jednak zdecydujemy sie na spotkanie
z osobg poznang online, warto zadbac o bezpieczeristwo i pamietac o nastepujgcych zasadach:
poinformowac o spotkaniu rodzicow, nigdy nie spotykac sie sam na sam — na spotkanie mozna udac
sie ze starszym rodzenstwem albo grupq przyjaciot, zawsze spotykac sie w dzieri oraz w miejscu pub-
licznym. Mozna tez zasugerowacd, zeby osoba z ktdrg planujemy sie spotkac, miata na sobie ubranie
okreslonego koloru — wtedy z daleka zobaczymy czy rzeczywiscie jest tym, za kogo podawata sie
online. Pamietajcie tez, by nigdy nie wysytac i nie publikowac intymnych zdjec. Kiedy trafig do sieci,
bedg mogli je zobaczy¢ wszyscy i naprawde trudno bedzie je usungc.

A jakie sq wasze doswiadczenia zwigzane z poznawaniem 0séb w internecie oraz przesytaniem zdjec
i filméw? A moze styszeliscie podobne historie?

Nauczyciel wystuchuje uczniéw, ewentualnie uzupetnia ich wypowiedzi o historie, ktére wydarzyty
sie w szkole albo o ktérych sam styszat. Nastepnie pyta:

Jakie sq waszym zdaniem najwazniejsze zasady zwigzane z poznawaniem 0s6b w sieci oraz
przesytaniem swoich zdjec?

Sposréd wymienionych przez ucznidw zasad nauczyciel wybiera co najmniej dwie i zapisuje na tablicy.
Wazne, zeby wsréd zapisanych zasad znalazty sie propozycje dotyczace:
1. Znajomosci w sieci, np.:
Nie przyjmuj do grona znajomych oséb, ktorych wczesniej nie poznates twarzg w twarz.
2. Publikowania i przesytania zdje¢, np.:
Nigdy nie publikuj w sieci i nikomu nie przesytaj intymnych zdje¢ lub filmow.

Jezeli zaproponowane przez uczniéw zasady nie beda uwzgledniaty wymienionych powyzej,
nauczyciel moze zasugerowac odpowiedz, np.:

Wymieniliscie bardzo wazne zasady dotyczqce bezpieczeristwa w sieci. A co myslicie o przyjmowaniu
do grona znajomych oséb, ktdrych nie spotkalismy twarzqg w twarz? Czy mozna mie¢ pewnosc, ze sq
tym, za kogo sie podajq i ze mozna im zaufac? Jak moglibysmy sformufowac takq zasade?

Nastepnie prowadzacy zapisuje jg na tablicy i zaprasza na kolejng historie.

[ [63}
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IV. HISTORIA KAMY (7 MIN)

Pro'|ekc'|a filmu 3 “Historia Kam¥” !1 min 30 s!

Podsumowanie nauczyciela:

Ta historia z piosenkq pokazuje, Ze niekiedy komentarze innych mogq byc¢ bardzo nieprzyjemne
i obrazliwe. To jedna z form przemocy, ktos, kto jg stosuje, chowa sie za pozorng anonimowoscig,
jakg stwarza internet. Filmy z naszym udziatem lub zdjecia na ktérych jestesmy, mogq stac sie przed-
miotem drwin i wysmiewania. Nie jestesmy w stanie kontrolowac tego, co myslq lub piszq inni, dlate-
go zawsze dobrze jest sie zastanowic, zanim cos$ opublikujemy w sieci — komu to udostepniamy i czy
jestesmy gotowi na ewentualne negatywne komentarze. Z drugiej strony, jezeli to my cos komentu-
jemy, pamietajmy, zeby nie sprawiac innym przykrosci, a siebie nie narazac¢ na nieprzyjemnosci.

Styszeliscie moze o podobnych historiach zwigzanych z zamieszczaniem w sieci swojej twdrczosci albo
z komentarzami? A moze sami mieliscie takie doswiadczenia?

Nauczyciel wystuchuje uczniéw, ewentualnie uzupetnia ich wypowiedzi o historie, ktére wydarzyty
sie w szkole albo o ktérych sam styszat. Nastepnie pyta:

Teraz opracujemy zasady, ktore dotyczg zamieszczania w sieci filméw oraz komentowania.
Co to mogq by¢ za reguty?

Sposréd wymienionych przez uczniéw zasad nauczyciel wybiera co najmniej dwie i zapisuje na tablicy.
Wazne, zeby wsrdd zapisanych zasad znalazty sie propozycje dotyczace:
1. Publikowania w sieci filmow i zdje¢, np.:
Zastandéw sie dwa razy zanim co$ opublikujesz w sieci — zdjecie lub film z twoim udziatem mogg
narazi¢ cie na kpiny albo przykre komentarze ze strony innych internautéw.
2. Komentowania, np.:
Bierz odpowiedzialnosé za swoje komentarze w sieci — nie pisz o kims tego, czego nie powiedziatby$
mu w twarz.

Jezeli podane przez ucznidéw zasady nie bedg uwzgledniaty wymienionych powyzej, nauczyciel
moze zaproponowac:

Dzieki przestrzeganiu zaprezentowanych przez was zasad serfowanie w sieci moze by¢ o wiele
przyjemniejsze. Ale co z komentowaniem — czy w internecie mozna wszystko, czy tez komentujgc
zdjecia, wpisy lub twdrczos¢ innych osob powinnismy przestrzegac jakis regut? Jak moglibysmy
to zapisac?

Nastepnie prowadzacy zapisuje wypracowang zasade na tablicy i zaprasza na kolejng historie.

V. HISTORIA OJKA (13 MIN)

Pro'|ekc'|a filmu 4 “Historia O'|ka” 11 min 35 s!

Podsumowanie nauczyciela:

Wtamania na konta lub profile, podszywanie sie pod kogos i dziatanie na jego szkode to czeste
sytuacje. tatwo w ten sposdéb kogos skrzywdzi¢, bo co mozna zrobic, kiedy wszyscy myslg,
ze to my piszemy jakies nieprzyjemne rzeczy, podczas gdy robi to ktos w naszym imieniu? Takich
sytuacji mozna jednak unikngc. Jednym ze sposobdw jest ,mocne” hasto — czyli takie, ktérego nikt
nie zgadnie. Czy wiecie, ze najpopularniejszym hastem wsrdd internautow jest ciqg liczb ,, 12345”
oraz ,, 1234567 Wsrod popularnych wyrazéw i kombinacji, jakimi internauci zabezpieczajq dostep
do swoich kont znajdujq sie rowniez: stowo , hasto”, wtasne imie, imiona zwierzakéw, kombinacje
typu ,,abc123” oraz ,,QWERTY” (sqsiadujgce ze sobgq litery na klawiaturze). Najprostszym sposobem
na wymyslenie trudnego hasta jest stworzenie go z pierwszych liter jakiegos zdania na nasz temat.
Na przyktad: Mam na imie Ojek, mam 15 lat i uwielbiam gra¢ w Counter Strike’a — MniOm15liugwCS
(podajac przyktadowe zdanie nauczyciel zapisuje skrét na tablicy).

A czy wam albo waszym znajomym, przydarzyta sie kiedys historia podobna do tych przytoczonych
w filmie?



Nauczyciel wystuchuje uczniéw, ewentualnie uzupetnia ich wypowiedzi o historie, ktére wydarzyty
sie w szkole albo o ktérych sam styszat. Nastepnie pyta:

Przestrzegajqgc zasad bezpieczeristwa online, mozna unikngc¢ tego typu sytuacji. Jak myslicie, jakie
to sq zasady?

Sposréd wymienionych przez uczniéw zasad nauczyciel wybiera co najmniej dwie i zapisuje na tablicy.

Wazne, zeby wsrdd zapisanych zasad znalazty sie propozycje dotyczace:

1. Zabezpieczania hastem dostepu do telefonéw i serwiséw, np.:
Zabezpieczaj hastem dostep do telefonu i wszystkich serwiséw internetowych, z ktérych korzystasz.
Nikomu nigdy tego hasta nie udostepniaj. Pamietaj tez, zeby hasto byto wystarczajgco skomplikowane
oraz ze warto je systematycznie zmieniac.

2. Wylogowywania sie, np.:
Pamietaj, zeby korczac prace na komputerze albo innym urzadzeniu z dostepem do internetu,
zawsze wylogowac sie ze swojego konta/profilu.

Jezeli podane przez ucznidw zasady nie bedg uwzgledniaty wymienionych powyzej, prowadzacy
moze powiedzie¢, np.:

Tak, to wazne, Zzeby zabezpiecza¢ hastem dostep do telefonu oraz serwisow, z ktorych korzystamy
oraz zeby nikomu tego hasta nie udostepniac. Jednak nawet ,najmocniejsze” hasto nie uchroni nas
przed wtamaniem, jezeli zapomnimy o tym, zeby sie wylogowac. Jak mogtaby brzmiec taka zasada?

Nastepnie nauczyciel zapisuje jg na tablicy i kontynuuje:

Nasz katalog zasad bezpieczeristwa jest juz catkiem dfugi. Jezeli bedziecie o nich pamietac,
korzystanie z sieci bedzie bardziej bezpieczne. Zawsze moze sie jednak zdarzyc, ze padniecie ofiarg
jakiejs trudnej lub niebezpiecznej sytuacji. Co robi¢ w sytuacji zagrozenia, jak sie zachowac? Macie
pomyst na zwigzane z tym zasady?

Sposréd wymienionych przez ucznidw zasad nauczyciel wybiera co najmniej dwie i zapisuje na tablicy.
Wazne, zeby wsréd zapisanych zasad znalazty sie propozycje dotyczace:
1. Szybkiego reagowania i zabezpieczania dowoddw, np.:
W sytuacji zagrozenia reaguj jak najszybciej i staraj sie zabezpieczyé dowody nieprzyjemnych zdarzen.
2. Informowania o trudnej sytuacji zaufanych oséb dorostych, np.:
Zawsze w sytuacji zagrozenia szukaj pomocy u zaufanych oséb dorostych. Mozesz tez skorzystac
z pomocy konsultantow ¢SEST2yaz KI-GFlyAl- Ril- 5TIS0N L al2RTISOE mMc mMmI &G GommemmmiLlfs

Jezeli podane przez ucznidw zasady nie bedg uwzgledniaty wymienionych powyzej, prowadzacy
moze zasugerowac, np.:

Tak, macie racje, w sytuacjach zagrozenia w sieci wazne jest, aby szuka¢ pomocy u zaufanych osob
dorostych. Mozecie tez skorzystac ze wsparcia konsultantdw Telefonu Zaufania dla Dzieci i MtodzieZy
116 111, zajmujgcych sie rowniez problemami mtodych internautéw w internecie. Ponadto bardzo
wazne jest, zeby zabezpiecza¢ dowody nieprzyjemnych zdarzen — zapisywac screeny, konwersacje, nie
kasowac smsow. Sprébujmy zapisac to w formie zasady.

Nastepnie zapisuje zasade.
W sumie opracowalismy dzisiaj ...... (uzupetnij) zasad ochrony prywatnosci online. Powtérzmy je na

zakoriczenie lekcji.

Nauczyciel czyta zasady albo prosi uczniéw o ich przeczytanie.

VI. PODSUMOWANIE | ZAKONCZENIE (2 MIN)

Nauczyciel prosi ucznidéw o wypetnienie ankiety ewaluacyjnej (zatagcznik nr 1) i dziekuje im za udziat
w zajeciach.

i~



ANKIETA EWALUACYJNA ZAtACZNIK 1

Zakresl wtasciwg odpowiedz tak troche nie

Czy zajecia Ci sie podobaty?

Czy dowiedziates/-as sie czego$ nowego?

Czy wykorzystasz to,
czego sie nauczytas/ -es?

Zakresl wtasciwg odpowiedz

Czy zajecia Ci sie podobaty?

Czy dowiedziates/-as sie czego$ nowego?

Czy wykorzystasz to,
czego sie nauczytas/ -es?

[ [o0]
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Fundacja Dajemy Dzieciom Site
ul. Walecznych 59

03-926 Warszawa

tel. 22 6161669

fdds.pl
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